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Descripció de lloc de treball 
 
  

 

DENOMINACIÓ DEL LLOC DE TREBALL : Responsable de Ciberseguretat 

 

TITULACIÓ : 

 

Grau Universitari, preferentment qualsevol Enginyeria, 
Telecomunicacions o Informàtica    

FORMACIÓ ADDICIONAL : 

 

Imprescindible formació especialitzada en àrees com la gestió de 
riscos, la protecció de dades, l'auditoria de seguretat, la seguretat 
de les xarxes i altres temes rellevants per a la ciberseguretat. 

Es valorarà formació en direcció i gestió de projectes informàtics. 

Es valorarà formació en desenvolupament segur de programari. 

Es valorarà certificació en: 

Certified Information Systems Security Professional 
(CISSP) 

Systems Security Certified Practitioner (SSCP) 

Certified Information Security Manager (CISM) 

Certified Ethical Hacker (CEH) 

ISO 27001 Lead Auditor/Implementer 

IDIOMES : Imprescindible nivell alt de català i castellà 

Imprescindible nivell bàsic d’Anglès. Es valorarà nivell mig/alt 

d’anglès 

 

CONTRACTACIÓ :  

TIPUS DE CONTRACTE : Indefinit (període de prova de 6 mesos) 

INICI CONTRACTE : Finalització procés de selecció 

FINALITZACIÓ CONTRACTE : - 

 

SALARI I CATEGORIA PROFESSIONAL : Grup professional I; nivell salarial 2; 51.369,22 € bruts 
anuals 

 

COMPETÈNCIES CLAU : 

 

- Planificació i organització 

- Iniciativa 

- Lideratge 

- Treball en equip i cooperació 

- Compromís amb l’organització 

- Flexibilitat i gestió del canvi 
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- Negociació 

- Pensament analític 

COMPETÈNCIES CLAU ESPECIFIQUES: 

(MÀXIM 2) 

- Comunicació 

 

EXPERIÈNCIA : 

 

Imprescindible un mínim de 3 anys d’experiència en seguretat 
informàtica, que pot incloure la gestió de la seguretat de xarxes 
i sistemes, així com l'aplicació de mesures de protecció, com 
ara firewalls, sistemes de detecció d'intrusions i antivirus. 

Valorable un mínim de 1 any en l’assegurament del 
compliment normatiu en relació a l’ENS. 

. 

MISSIÓ DEL LLOC DE TREBALL : 

 

 

Protegir la informació i els sistemes de l'organització mitjançant 
la identificació i l'avaluació dels riscos, l'establiment de polítiques 
i procediments de seguretat, la supervisió de la implementació de 
mesures de seguretat i compliment normatiu, la gestió d'incidents 
de seguretat i la definició i la implantació de projectes tècnics en 
l’àmbit de la ciberseguretat. 

 

DEPENDÈNCIA: Director/a Operatiu/va de Tecnologia  

 

LLOCS QUE SUPERVISA : - 

 

RESPONSABILITATS:  

- Dissenyar, contractar i gestionar els projectes de ciberseguretat necessaris per protegir els sistemes i 
les dades corporatives. 

- Dissenyar, contractar i gestionar els serveis de ciberseguretat necessaris per protegir els sistemes i 
les dades corporatives. 

- Juntament amb la DPO, amb el responsable d’informàtica i la responsable de desenvolupament, 
planificar i implementar les polítiques de ciberseguretat corporatives. 

- Supervisar les operacions de seguretat tot monitoritzant i avaluant els sistemes informàtics i les xarxes 
per identificar possibles amenaces i vulnerabilitats. A més, supervisar les activitats de prevenció i 
detecció d'intrusions, així com la resposta a incidents de seguretat. 

- Treballant conjuntament amb altres equips tècnics, implementar i configurar les solucions tècniques de 
seguretat, com ara firewalls, sistemes de detecció d'intrusions, antivirus i altres eines de protecció. 

- Definir i aplicar les polítiques d’actualització tecnològica així com les actualitzacions de seguretat i els 
pegats de seguretat. 

- Definir les accions de conscienciació sobre seguretat tot educant i formant al personal corporatiu sobre 
les millors pràctiques de seguretat informàtica. Això inclou realitzar sessions de formació, elaborar 
materials de sensibilització i establir polítiques per a l'ús segur d'eines i recursos informàtics. 

- Analitzar els riscos i gestionar la conformitat tot realitzant auditories periòdiques per tal d’identificar i 
avaluar les vulnerabilitats i amenaces potencials. 

- Juntament  amb la DPO, garantir l’acompliment normatiu i amb les regulacions de seguretat aplicables, 
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tals com ara RGPD i ENS. 

Nota : apartats en gris a omplir només en casos de selecció de personal 


